
Digitalisierung der Wirtschaft – IT-Sicherheit und Privacy als 
Erfolgsfaktor 
Prof. Dr. Peter Buxmann  |  buxmann@is.tu-darmstadt.de 

Technische Universität Darmstadt 

Fachgebiet Wirtschaftsinformatik | Software Business & Information Management  |  http://www.is.tu-darmstadt.de 



2 

Digitalisierung der Wirtschaft: Bleibt alles anders 

Cloud Computing – Sicherheit als Erfolgsfaktor 

Datenbasierte Geschäftsmodelle – Privacy als Erfolgsfaktor 

Zusammenfassung & Takeaways 

Agenda 



3 

Digitalisierung der Wirtschaft: Bleibt alles anders 

Cloud Computing – Sicherheit als Erfolgsfaktor 

Datenbasierte Geschäftsmodelle – Privacy als Erfolgsfaktor 

Zusammenfassung & Takeaways 

Agenda 



4 

Digitalisierung der Wirtschaft 

• Zeitraum: 22.06.15 – 20.08.15 

• Gesamtanzahl Interviews: 40 

» 23 Unternehmen (davon 87% 

Geschäftsführung u. Vorstand)  

» 5 Hochschulen 

» 12 Startups 

Zu den Themen 

 

• Digitalisierungsprojekte 

• Digitalisierungsprogramme 

• Management der digitalen 

Transformation 

• SWOT-Analyse 
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Digitalisierung der Wirtschaft – Bleibt alles... 

Multi-Channel-Vertrieb  

Routenoptimierung mithilfe von Sensorik 

Digitalisierung der Verwaltung 

IT-Integrationsprojekte 

Cloud-Nutzung 

Digitalisierung der Arbeitswelt 

Projekte zur Effizienzsteigerung 
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Neue Datenbasierte Geschäftsmodelle 

E-Learning 

Social HR 

Tablettendose mit Einnahmedaten 

Predictive Maintenance / Predictive Analytics 

Mobile Kundenangebote 

Innovative Projekte zur 
Erweiterung des 

Geschäftsmodells 

„Daten haben einen ökonomischen Wert. 
Dies ist uns bewusst! Wir würden daher 

gerne aus unseren bestehenden 
Kundendaten neue Geschäftsmodelle 

entwickeln.“ 

„Der Schwerpunkt bei unseren 
Digitalisierungsprojekten liegt deutlich 

auf der Kundenseite und der 
Differenzierung am Markt.“ 

Digitalisierung der Wirtschaft – Bleibt alles anders 
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Deutsche Lufthansa AG 

Deutsche Bank AG 

Deutsche Bahn AG 

R+V Versicherung AG 
Bei uns werden die Projekte zu der Initiative „Web Erfolg“ subsummiert. 

Darin haben wir alle Themen zusammengefasst, die dazu dienen, die 
R+V Versicherung in dieser Digitalisierungswelt voranzubringen.“ 

Digitalisierung in 150 Projekten 
voran.“

Digitalisierungsprogramme in Unternehmen – Beispiele 
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Treibende 
Rolle? 

CEO 

CDO 

Fach- 

abteilungen 

CIO 

„Der Treibende muss der CEO 
sein. Warum?  

Weil es darum geht, neue digitale 
Geschäftsmodelle zu kreieren. Das ist 

der Punkt.“ 

“The digital agenda is led from the top.“ 
Quelle: MIT Sloan School of Management 

Management der digitalen Transformation 
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SWOT-Analyse zur Digitalisierung 

Stärken 

 Funktionierende analoge Business-
Modelle 

 Marke (Vertrauen der Kunden) 

 Solide IT-Ausstattung 

 Offenheit und Bewusstsein für den 
digitalen Wandel 

 

Schwächen 

 Belegschaft keine Digital Natives 

 “Silvernecks” 

 Keine Entwicklungspower 

 Auf den “Lorbeeren ausruhen” 

 

Chancen 

 Neue datenbasierte Geschäfsmodelle 

 Impulse durch Startups  

 Markterweiterung 

   Bedrohungen 

 Schnelligkeit evtl. nicht ausreichend 

 Mit zunehmender Digitalisierung zu 
wenig IT-Schutz  

 Google, Amazon, Paypal & Co.  

 

SWOT 
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Cloud Computing is here to stay 

Anbieter Anwender 

• ca. 60% aller Softwareanbieter 

planen von on-premise auf on 

demand umzustellen 

 

• Vertrieb wird incentiviert, Cloud- statt 

on-premise-Lösungen zu verkaufen 

 

• Unternehmensübernahmen, z.B. 

durch SAP: 

• 56% der IT-Entscheider planen 

„starke“ bis „sehr starke“ Investments 

in Cloudtechnologien. Lünendonk-Studie 2015 

 

• „... Demnach wird der Anteil von 

Cloudlösungen im Sourcingmix von 6 

Pozent (2014) auf 11 Prozent (2015) 

steigen.“ Lünendonk-Studie 2015 
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Sicherheitsrisiken von Cloud Computing 

Das Hemmnis Nr.1 für Unternehmen, 

Cloudlösungen zu nutzen, sind 

Sicherheitsbedenken. 
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Sicherheitsrisiken von Cloud Computing – Die Sicht der Anwender 
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Loske, A.; Widjaja, T.; Buxmann, P.: Cloud Computing Providers´ Unrealistic Optimism regarding IT 

Security Risks – A Threat to Users?, in: International Conference on Information Systems, Milan 2013. 

Bilder: 

GotCredit | CC BY 2.0 

NEC | CC BY 2.0 

Terry Johnston | CC BY 2.0 

Wahrnehmungsunterschiede 

wirken sich auf 

Nutzerzufriedenheit aus 

Auswirkungen auf Vertrauen 

der Nutzer 

Deutliche Unterschiede bei 

der Risikobewertung 

IT-Sicherheit als Erfolgsfaktor 
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Datenbasierte Geschäftsmodelle 
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Daten werden von den Nutzern – freiwillig oder unfreiwillig – preisgegeben 

            

 

Daten als neue Währungseinheit in 

der Future Internet Economy 
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Quelle: www.privacyfix.com 

Der Wert von Nutzerdaten 
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Empirische Studie (n = 3001) Erste Erhebung in 2012, Zweite in 2014 

Zentrale Frage 

Der Preis des Kostenlosen 
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3,6% 2,3% 

25,5% 

6,4% 

47,5% 

14,7% 

4,1% 3,3% 

15,5% 

2,7% 

60,5% 

14% 

1 2 3 4 5 6

2012 (N = 1375) 2014 (N = 1626)
1 = Darüber habe ich noch nie nachgedacht. 

2 = Das ist mir egal.  

3 = Finde ich in Ordnung, weil der Service für mich 

      ansonsten kostenlos ist. 

4 = Finde ich aus anderen Gründen in Ordnung. 

5 = Finde ich nicht in Ordnung, aber ich muss 

      mich damit abfinden. 

6 = Finde ich nicht in Ordnung, deshalb nutze ich 

      solche Dienste auch nicht. 

Der Preis des Kostenlosen - Ergebnisse 
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Aber: Privacy Paradox! 

Trotz hoher Bedenken in Bezug auf die 

Privatsphäre geben Nutzer eine große Menge 

an persönlichen Daten von sich preis (bzw. es 

existiert eine geringe Zahlungsbereitschaft für 

„privatsphärefreundliche“ Dienste) 

Aktuelles Beispiel: 

Neue Datenschutzrichtlinien 

von Facebook 
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„Wie schätzen Sie die Wahrscheinlichkeit ein, dass Ihr Unternehmen in Zukunft datenbasierte 

Geschäftsmodelle einsetzen wird?“ 

12% 28% 18% 18% 24% 

0% 20% 40% 60% 80% 100%

sehr wahrscheinlich eher wahrscheinlich

neutral eher unwahrscheinlich

sehr unwahrscheinlich
40% 

Weitere Anbieter datenbasierter Geschäftsmodelle 
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3% 

16% 

3% 

13% 

43% 

52% 

13% 

34% 

31% 

54% 

50% 

41% 

33% 

55% 

47% 

37% 

34% 

31% 

13% 

9% 

26% 

13% 

16% 

6% 

6% 

3% 

6% 

3% 

6% 

3% 

0% 20% 40% 60% 80% 100%

Hohe Kosten der Datenverarbeitung

Unzureichende Zusammenarbeit innerhalb des
Unternehmens

Unklare Nutzungsmöglichkeiten der Daten

Fehlendes Know-how zur Aufbereitung und Auswertung

Mangelnde Datenqualität

Privacy-Bedenken der Kunden

Rechtliche Einschränkungen

sehr stark

eher stark

neutral

eher nicht

gar nicht

„In welchem Umfang erschweren folgende Faktoren aus Unternehmenssicht eine 

Nutzung der gesammelten Daten?“ 

Weitere Anbieter datenbasierter Geschäftsmodelle 
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Nutzerdaten stellen für Anbieter eine wesentliche Ressource dar 

Privacy als Erfolgsfaktor 

– Anbieter, deren Geschäftsmodell primär auf Nutzerdaten basiert 

– Anbieter, aus anderen Branchen, die zusätzlich datenbasierte Services 

anbieten möchten oder neue Geschäftsmodelle entwickeln 

 
Umsatz 

Privatsphäre-Eingriff 

Zu offensive Praktiken =  

Nutzer werden abwandern! 
Ökonomischer Wert der Daten = 

So viele wie möglich sammeln? 

Bilder: 

Mark Crossfield | CC BY-SA 2.0 



25 

Digitalisierung der Wirtschaft: Bleibt alles anders 

Cloud Computing – Sicherheit als Erfolgsfaktor 

Datenbasierte Geschäftsmodelle – Privacy als Erfolgsfaktor 

Zusammenfassung & Takeaways 

Agenda 



26 

Zusammenfassung & Takeaways 

• Cloud-Projekte sind ein wesentlicher Teil der Digitalisierungsstrategien (u.a. als 

Grundlage für die Konzeption und Entwicklung mobiler Services) 

• Cloud Computing is here to stay (kein kurzfristiger Modetrend) und eignet sich 

insbesondere für Anwendungen/Prozesse mit einem hohen 

Standardisierungsgrad 

• Anbieter in der Future Internet Economy sollten die Sorgen ihrer Kunden in 

Bezug auf Privatsphäre (trotz Privacy-Paradox) und IT-Sicherheit ernst nehmen 

und Vertrauen aufbauen  

• Es gilt der Pricing-by-Privacy-Trade-Off - Anbieter sollten nicht zu gierig sein 

• Gesetze müssen Nutzer schützen, ohne Unternehmen zu stark einzuschränken 

• Digitalisierung ist ein wesentlicher Treiber für die Veränderungen von Wirtschaft 

und Gesellschaft 

• Die Projekte und Programme sollten vom CEO/Vorstand bzw. unter enger 

Einbeziehung der ersten Führungsebene durchgeführt werden 

 

© Jonathan McIntosh 



Vielen Dank für Ihre Aufmerksamkeit 


